
サイバー攻撃と対策 

ランサムウェア攻撃の場合 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

侵入 

内部調査 

管理者権限取得 

（数時間～数ヶ月） 

暗号化 

発動 

・身代金要求 

データの抜取り 

公開・販売 

・削除対価要求 

・第三者販売 

サイバー保険 

予防 

・ＯＳやファームウェアを最新に 

・ＰＷ管理 

・従業員教育 

・ウイルス対策ソフト 

・バックアップ      など 

監視 

・ＥＤＲ、ＭＤＲ 

・外部送信監視    など 

発覚例 

・月曜日午前 2 時ころ、ナースコールの不

調から発覚 

・土曜日午前２時頃、アメリカ出張社員が

本社サーバーにアクセスし発覚 

対応 

・初期対応・原因調査 

・被害者対応（見舞い、法的責任） 

・システムの復旧、改善 

・バックアップからのデータ復旧 

             など 

原因 
・最新にアップデート

されていないＯＳ、

ファームウェア 

・使い回しや推測が容

易なパスワード 

・ＶＰＮ装置などの脆

弱性    など 

サイバー保険の契約メリット 

有事の際は ITや法務、広報といった多角的な専門知識が不可欠です。いつ起

こるか不明な事態に対し、平時から個別に備えを維持するのはコスト面でも

困難ですが、保険ならこれらを一括して外部へ転化できます。 

・プロの専門業者が初期対応を担うため、早期復旧が現実的になります。 

・状況に応じて最適な専門家を複数手配でき、その資金確保も万全です。 

・優れた費用対効果を誇り、加入した瞬間から守られる即効性が魅力です。 

・一般的に中継地点となった被害者が全責任を負わされがちですが、保険の調

停機能を活用すれば、企業間での不毛な責任の押し付け合いを防ぎ、円滑な

紛争解決ができる可能性があります。 

 

侵入の 

「おそれ」で
初期対応・フォ

レンジック等

開始できます 

通常の保険

はこの段階

から対応 


